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n 2015 Gartner ya apuntaba a la movilidad como

una de las tendencias que primaria en el desarrollo

tecnolbgico del sector pablico De igual forma, en su
informe M-Government: Mobile Technologies for Responsive
Governments and Connected Societies, la OECD sefialaba
que la introduccién de las tecnologias méviles en las Ad-
ministraciones Publicas, a la vez que permite lograr una
interlocucién mayor y mas participativa con los ciudada-
nos, ofrece la posibilidad, en el propio seno de la adminis-
tracién, de proporcionar nuevos servicios a funcionarios y
altos cargos, contribuyendo de esta forma a incrementar
su productividad.

Sin embargo, si bien la movilidad genera un efecto
multiplicador sobre la agilidad en el funcionamiento de
las entidades, como contrapartida se podria afirmar que
también complica la gestién yla proteccién delos datosen
entornos de usuario. Segin sefialaba Computing en uno
de sus encuentros sobre Bring Your Own Device, apenas la
mitad de las organizaciones cuenta con una estrategia de
proteccién del dato mévil.

En 2013, GMV plante6 un proyecto de Innovacién y De-
sarrollo para “asegurar” los datos de los Android, pero no
es hasta 2016 cuando concibe ubic, una solucién que pet-
mite virtualizar el sistema operativo Android y que éste
se ejecute desde cualquier ubicacién, por ejemplo en la
nube. Olo que eslo mismo, permite disponer de Android
como servicio. Ello se logra mediante VMI (Virtual Mo-
bile Infrastructure), con lo cual, solo se transmite video al
Smartphone, sin transferir datos, previniendo de esta for-

abril 2017 « boletic 80 | 47




El “dispositivo movil virtual®,
resultado del trabajo de
innovacion llevado a cabo por
GMV, mejora de forma
fundamental la seguridad de
las organizaciones y sus
empleados, dado que las
aplicaciones instaladas en la
interfaz virtual no tienen
acceso a los datos locales de los
teléfonos fisicos de los
usuarios, ni alainversa.

ma la fuga de los mismos o la usurpacion de identidades.
Ademas, mediante esta tecnologia, podemos configurar
Android virtuales con las caracteristicas (CPU, memoria
y almacenamiento externo) que se deseen. De la misma
forma, es posible personalizar el mévil virtual con las apli-
caciones especificas en funcién del perfil de usuario.

Latecnologia de streming utilizada en esta solucion, se
sitlia en linea con la tendencia actual, en la que el trafico
moévil que mas se va incrementar en los préximos afios
serd el video. Cabe esperar que esta tendencia se manten-
gaamedio plazo, yaquela futura tecnologia 5G incremen-
tard por diez la velocidad de los méviles: mientras que en
la actualidad el 55 por ciento de los documentos que se
transfieren son videos, se estima que en 2020 se supera-
ré el 80%. Para mejorar la eficiencia de las prestaciones
del teléfono, ubic utiliza algoritmos de compresién y op-
timizaciéon de video que aumentan la calidad del mismoy
reducen el consumo de datos

Investigacion, Innovacién y Desarrollo
ubic es el resultado de un proyecto de I+D+I desarrollado
con apoyo de la Corporacién Tecnolégica de Andalucia
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(CTA) yla colaboracién del grupo de Investigacion, Desa-
rrollo e Innovacién en Informatica de la Universidad de
Sevilla. Este desarrollo permite disponer de un Android
virtual en cualquier Smartphone con las ventajas que con-
lleva, tales como la seguridad, la gestion y la versatilidad.
Al desplegarse en una arquitectura cloud se optimizan el
hardware y software, utilizando y permitiendo diversas
configuraciones de Smartphone en cuanto a memoria,
rendimiento y funcionalidades. A su vez, con ubic es po-
sible desarrollar y probar Apps, instalar y desinstalar apli-
caciones cuantas veces queramos, disponer de distintas
versiones de Android, etc.,

La tecnologia desarrollada por GMV resulta especial-
mente Gtil para la gestién de Smartphone de organizacio-
nes, porque mejora su seguridad y su privacidad. De la
misma manera, reduce el consumo de recursos del mévil
fisico y permite administrar la instalacién y la gestién de
aplicaciones y, todo ello, sin necesidad de contacto fisico
con el dispositivo del usuario, pudiendo éste ser incluso
de su propiedad y no proporcionado por la organizacién,
como sucede con las politicas de uso del tipo BYOD (Bring
Your Own Device).

El “dispositivo mévil virtual”, resultado del trabajo de
innovacién llevado a cabo por GMV, mejora de forma
fundamental la seguridad de las organizaciones y sus
empleados, dado que las aplicaciones instaladas en la in-
terfaz virtual no tienen acceso a los datos locales de los
teléfonos fisicos de los usuarios, ni a la inversa. De esta
forma, se protege lainformacién frente a amenazas como
el robo de moviles, la fuga de datos a través de disposi-
tivos o la usurpacién de identidades de usuarios. A su
vez, el consumo de recursos del mévil (memoria, CPU
y almacenamiento secundario) se reduce notablemente,
ya que las aplicaciones corren en los servidores y no en el
dispositivo fisico.

En los tltimos afios se viene observando un incremen-
to de software malicioso que tiene como objetivo los dis-
positivos moéviles, especialmente los que funcionan con
el sistema operativo Android. Dado que esta plataforma
movil es la més utilizada (con aproximadamente el 80%
del mercado), se ha convertido en una diana primordial
paralos cibercriminales. Por tanto, ubic se presenta como
una solucién para que las nuevas familias de malware no
encuentren entre sus victimas a los androids. ¥



