PONENCIA

El Reglamento General de
Proteccion de Datos (RGPD).

El Reglamento europeo
679/2016 o Reglamento
General de Proteccion de
Datos (RGPD) mantiene, en
general, los fundamentos
de proteccion de datos que
ya establecia la Ley Orga-
nica15/1999 (LOPD) y su
Reglamento de Desarrollo
aprobado por Real Decreto
1720/2007, aunque intro-
duce algunas novedades y
matices.
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a primera de estas novedades es
Lque no estamos hablando de una
Directiva como ocurria con la Di-
rectiva de proteccién de datos 95/46 sino
de un reglamento de aplicacién directa y
que, tras dos afios de “vacatio legis”, serd
plenamente aplicable a partir del préximo
25 de mayo de 2018. Por lo tanto, no existi-
ra trasposicién de la norma a cada uno de
los estados miembros, la norma sera apli-
cable directamente en todos ellos y durante
este periodo los estados no podran hacer
uso de normas que sean contrarias a los
principios del RGPD.

En definitiva, hablamos de una norma
de aplicaciéon directa que desplaza a las
normas nacionales en materia de protec-
cién de datos y que permite cierta capaci-
dad a los estados miembros para regular
aquellas cuestiones de indole regional que
pudieran quedar fuera de este nuevo mar-
co regulatorio europeo.

El hecho de que no exista una Directiva
sino un Reglamento directamente apli-
cable, debe entenderse como un intento
de armonizacién de la normativa de pro-
teccién de datos, evitando la posibilidad
de distintas interpretaciones de la norma
segiin su trasposicion en cada uno de los
estados miembros. El RGPD representa
un esfuerzo de armonizacién de las nor-
mas europeas de protecciéon de datos que
obligan al establecimiento de mecanismos
de coordinacién y regulaciéon entre auto-
ridades de proteccién de datos europeas,
coordinacion que se sustentard enla figura
del Comité europeo de proteccién de datos
(actual Grupo de trabajo del articulo 29 de
la Directiva 95/40).

Tal vez la novedad mas importante que
aporta el nuevo RGPD es el principio de




responsabilidad activa por el que los
responsables deben cambiar su pa-
pel reactivo, corrigiendo los errores
y defectos de los tratamientos de da-
tos, hacia un enfoque proactivo en
el que los riesgos y posibles errores
se evalien por adelantado y se miti-
guen antes de que tengan lugar. Al
igual quela LOPD, el RGPD obliga a
los responsables de los tratamientos
de datos a aplicar las medidas técni-
casyorganizativas para garantizarla
seguridad de los tratamientos, pero
ademas incluye la obligacién de los
responsables de estar en posiciéon de
demostrar en todo momento que las
condiciones en las que se realizan
los tratamientos de datos persona-
les incluyen una constante puesta al
dia de las medidas de seguridad con
respecto a las situaciones de riesgo
especificas de cada tratamiento.

Desde un punto de vista practico
este enfoque de riesgos del RGPD,
ademis del tradicional enfoque
de riesgos encaminado a determi-
nar las medidas de seguridad para
garantizar el apropiado funciona-
miento de los sistemas de informa-
cién o los riesgos de negocio, afiade
una tercera componente: los ries-
gos para los derechos y libertades
de las personas. Este enfoque pue-
de suponer para los responsables
una aparente linea de separacién
entre los riesgos que les afectan di-
rectamente a ellos y los que afectan
a terceros.

Pero el enfoque de riesgos no se
limita a una constante revisién de
los riesgos, sino que a esto habria
que afiadir los principios de pro-
teccion de datos desde el disefio,
proteccién de datos por defecto,
y las evaluaciones de impacto. Se
trata de evaluar y mitigar riesgos
paralos derechos y libertades de las
personas que pudieran derivarse de
los tratamientos de datos persona-
les en funcién de las circunstancias
concretas de cada tratamiento e in-

cluso con anterioridad a estos (eva-
luaciones de impacto).

En linea con el papel proactivo
de los responsables del tratamien-
to, el RGPD ahade algunas obliga-
ciones a los responsables como son
la elaboracién y mantenimiento de
un registro de actividades de trata-
miento. Esta obligacién recuerda en
cierta medida a la obligacién de ins-
cripcién de ficheros derivada de los
articulos 20 y 26 de la LOPD y que,
de alguna manera, puede entender-
se como el punto de partida desde el
que, como responsables, podemos
empezar a elaborar el registro de ac-
tividades de tratamiento.

|
“Se trata de eva-
luar vy mitigar
riesgos para los
derechos vy liber-
tades de las per-
sonas que pudie-
ran derivarse de
los tratamientos
de datos persona-
les en funcion de
las circunstancias
concretas de cada
tratamiento e in-
cluso con anterio-
ridad a estos.”

El RGPD incorpora la figura del
Delegado de Proteccién de Datos
(DPD) sobre quien recae la respon-
sabilidad de asesorar al responsable
para que los tratamientos de datos
se realicen de acuerdo a los princi-
pios del reglamento. Aunque esta
figura es de nueva creacidn, el pa-
pel que representa ya venia siendo
realizado en alguna medida por los

responsables de proteccién de da-
tos o por asesores y consultores, y
en cierta forma supone una regu-
larizacién de estas actividades. La
figura del DPD no esta asociada a
ninguna especialidad académica
concreta ni a ninguna profesién es-
pecifica, es un perfil multidiscipli-
nar que incorpora conocimiento de
negocio, conocimientos técnicos y
conocimientos juridicos de protec-
cién de datos. El cardcter multidis-
ciplinar de esta figura hace dificil
aglutinar todas las competencias
en una Unica persona, posible-
mente en algunas ocasiones este
profesional realizard labores de
asesoramiento y coordinacién de
las actividades encaminadas a ga-
rantizar la licitud de los tratamien-
tos de datos personales y segin su
perfil requerird en ocasiones tanto
apoyo técnico como apoyo juridico.
EIDPD podra ejercer sus funciones
a tiempo completo o compaginar
esta actividad con otras actividades,
en este tltimo caso serd convenien-
te tener en cuenta que a la hora de
designar al DPD los responsables
deberan realizar un analisis de los
posibles conflictos de intereses que
impidan al DPD realizar su funcién
de forma independiente.

La aplicacién del RGPD implicara
la obligacién de todos los responsa-
bles de los tratamientos de datos per-
sonales denotificarlas violaciones de
seguridad a la autoridad de control
correspondiente. Hasta la fecha las
obligaciones de notificar derivaban
de la Ley General de las Telecomuni-
caciones que convertia a los provee-
dores de servicios de comunicacio-
nes en sujetos obligados a notificar
las violaciones de seguridad, pero a
partir del 25 de mayo de 2018 esta
obligacién serd aplicable a cualquier
responsable de un tratamiento de da-
tos personales quien ademas debera
también comunicar de la violacién
de seguridad a los interesados.
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“Finalmente,
habria que
subrayar entre
las novedades
que introduce

el RGPD, el
principio de
transparencia
por el que los
responsables
deben de facilitar
a los interesados
informacion
concisa,
inteligible, de
facil acceso y en
un lenguaje claro
y sencillo.”
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Otra de las cuestiones a destacar
en cuanto a las novedades del RGPD
eslarelacion entre el responsable del
tratamiento y el encargado o suben-
cargado. En el reglamento se estable-
ce el deber de diligencia del respon-
sable y la posibilidad de supervisién
al encargado del tratamiento. Asi,
la relacién responsable-encargado
implica deber de diligencia, proac-
tividad y supervisién por parte del
responsable.

Finalmente, habria que subrayar
entre las novedades que introduce
el RGPD, el principio de transpa-
rencia por el que los responsables
deben de facilitar a los interesados
informacién concisa, inteligible, de
facil acceso y en un lenguaje claro y
sencillo, principio que adquiere es-
pecial importancia en el caso de los
menores.

Paramasinformacién puede con-
sultarse el microsite que la Agencia
Espafiola de Proteccién de Datos ha
creado con el fin de aglutinar toda la
informacién que pueda ser de ayuda
alos responsables en su adecuacién
al RGPD, guias, recomendaciones,
herramientas, dictimenes, etc. %




